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NOTA INFORMATIVA N. 14/2025

Adempimenti cybersicurezza - Direttiva NIS 2

Si segnala che, con il Decreto Legislativo n. 138/2024, I’Italia ha recepito la Direttiva
NIS2 (UE 2022/2555), che impone nuovi obblighi di cybersicurezza per le aziende operanti in
settori considerati critici o importanti. L obiettivo ¢ migliorare la resilienza e la protezione
delle infrastrutture IT. La direttiva si applica a:

o Grandi e medie imprese operanti nei settori indicati nella normativa, con esclusione
delle imprese con meno di 50 dipendenti o un fatturato annuo inferiore a 10 milioni di
euro, a meno che non siano considerate di importanza critica.

e Piccole imprese solo se ritenute critiche per la sicurezza della catena di
approvvigionamento.

| soggetti interessati dalla normativa sono distinti in “essenziali” o “importanti” per
determinare i propri obblighi, che sono proporzionali al livello di criticita. | soggetti
“essenziali”, che operano in settori critici per la societa e 1’economia sono sottoposti a
requisiti piu rigorosi.

In via generale si considerano, ad esempio, tra i comparti critici: energia,
telecomunicazioni, trasporti, bancario, mercati finanziari, sanita, acque reflue, gestione dei
servizi Information and Communication Technologies, pubblica amministrazione, spazio,
servizi postali, gestione rifiuti, chimica, alimentare, produzione di dispositivi medici,
elettronica, apparecchiature elettriche, macchinari, autoveicoli, trasporti specializzati, fornitori
di servizi digitali e organizzazioni di ricerca.

Per maggiori dettagli sulla definizione di imprese “essenziali”, “importanti” e
individuazione dei settori critici, si rinvia al sito dell’ Agenzia per la cybersicurezza nazionale:
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Le organizzazioni interessate dovranno:
e adottare misure di sicurezza tecniche, organizzative ed operative per ridurre rischi
informatici;
o notificare gli incidenti significativi alle autorita competenti;
e valutare la sicurezza della catena di approvvigionamento, inclusi i rapporti con i fornitori;
o formare il personale ed i dirigenti sui temi della cybersecurity, con particolare attenzione
a phishing, social engineering e gestione delle password.

Si evidenziano di seguito i principali Adempimenti:

1.  registrazione presso 1’Agenzia per la Cybersicurezza Nazionale (ACN) entro il 28
febbraio 2025;

2. a partire dal 1° gennaio 2026, gli incidenti informatici significativi devono essere
segnalati tempestivamente ad ACN;

3. entro il 1° ottobre 2026, le aziende devono adottare misure tecniche e organizzative
per la protezione delle reti e dei dati.

Sanzioni
Le violazioni della NIS 2 possono portare a sanzioni:
e fino a un massimo di 10 milioni di euro o il 2% del fatturato annuo per i soggetti
“essenziali”;
e fino a un massimo di 7 milioni di euro 0 1,4% del fatturato annuo per i soggetti
“importanti”;

e i tipo accessorio per dirigenti, inclusa I’incapacita di svolgere funzioni dirigenziali.

Per ulteriori informazioni e supporto operativo ai fini degli adempimenti si suggerisce di
contattate il vostro referente per la sicurezza informatica aziendale.

**k*k

Restiamo a disposizione per ulteriore chiarimento, nel mentre ci ¢ gradita 1’occasione
per porgere i migliori saluti.
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